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1. Wprowadzenie

Cel raportu

Grupa Defence24 uczestniczy w finansowanym przez USAID mig¢dzynarodowym projekcie
badawczym, koordynowanym przez International Republican Institute’s (IRI) Beacon Project
nt. Przeciwdziatania rosyjskiej dezinformacji i propagandzie. Projekt realizowany jest od
1 listopada 2022 roku do 28 lutego 2023 roku we wspoOtpracy z podmiotami administracji

panstwowej 1 organizacjami pozarzagdowymi.

Celem projektu jest wspieranie systemowych rozwigzan dotyczacych przeciwdziatania
rosyjskiej dezinformacji i propagandzie wymierzonej w Polske, w tym w polskie spoteczenstwo.
Projekt ma rowniez na celu wskazanie mechanizmow, ktorych wdrozenie w administracji
panstwowej i1 rzadowej oraz organizacjach pozarzagdowych, powinno przyczyni¢ si¢ do
wzmacniania odporno$ci panstw na zagrozenia zwigzane z dezinformacja, jaka Rosja prowadzi

m.in. w Polsce, w celu podwazenia demokratycznych proceséw.

Problematyka zwalczania dezinformacji oraz rosnace zaangazowanie Federacji Rosyjskiej sa
wyzwaniem dla organizacji mi¢dzynarodowych, panstw i spoteczenstwa obywatelskiego od
blisko dwoch dekad. Bezpieczenstwo informacyjne wraz z jego integralng czgscia, jaka jest
cyberbezpieczenstwo, jest jednym z najbardziej wrazliwych obszaréw bezpieczenstwa
narodowego 1 mig¢dzynarodowego, majacym charakter transsektorowy i wpltywajacym na
efektywno$¢ funkcjonowania calego systemu bezpieczenstwa. W zwigzku z tym, na rzecz
podtrzymania swojej integralnosci, aparat panstwowy powinien reagowac, poszukujac narzedzi
do przeciwdziatania niebezpieczenstwom. W sferze informacyjnej, gdzie gldbwna role odgrywa
jednostka (obywatel), tym tacznikiem pomigdzy administracjg panstwowa a spoteczenstwem

beda organizacje pozarzadowe.

Zagrozenia w przestrzeni informacyjnej, takie jak operacje informacyjne 1 psychologiczne,
w tym o charakterze dezinformacyjnym i propagandowym, s3 wyzwaniem globalnym.
W swoich dziataniach wykorzystuje je szerokie grono podmiotéw — od wladz réznych panstw,
przez organizacje terrorystyczne, po grupy hakerskie. Wsrod celow tego typu operacji mozna
wyr6ézni¢ migdzy innymi wywieranie presji na rzgdach, samorzadach, spoteczenstwie, opinii

publicznej, jak 1 rowniez celowe sianie paniki czy wywotywanie konfliktoéw spotecznych.

Jednym z przyktadéw prowadzenia wojny hybrydowej jest wykorzystanie Internetu w celu

szerzenia dezinformacji. Nalezy podkresli¢, ze bardzo powszechne jest stosowanie takich

3



taktyk przez Federacj¢ Rosyjska i grupy z nig powigzane Jest to przykitad wskazujacy na
wykorzystanie narzedzi pierwotnie postrzeganych jako pokojowe (np. media spotecznos$ciowe),
do prowadzenia lub wspierania taktyk wojny hybrydowe;j'. Nalezy wzia¢ pod uwage, ze Rosja
jest rowniez postrzegana jako ,,panstwo terrorystyczne”, ktore jest w stanie sukcesywnie
realizowa¢ swoje operacje, chociazby poprzez znaczng ekspansj¢ militarng i terytorialng
w Ukrainie, utrzymujac kilkadziesigt zagranicznych baz wojskowych?, a takze wykorzystujac
grupy najemnikow (m.in. Grupa Wagnera®). Oprocz tego, aktywna obecno$¢ rosyjskich
politykow 1 dziennikarzy w mediach spotecznosciowych w celach propagandowych réwniez

stanowi wazny element dziatalnosci hybrydowej i dezinformacyjnej*.

Trzeba zaznaczyé, ze Internet i sieci internetowe pozwalaja podmiotom panstwowym
1 niepanstwowym prowadzi¢ nowe operacje. Sie¢ internetowa moze by¢ wykorzystywana do
hakowania infrastruktury krytycznej, wptywania na procesy wyborcze, przeprowadzania
kampanii dezinformacyjnych i propagandowych, kradziezy informacji i udostepniania
wrazliwych danych w przestrzeni publicznej. W najgorszych przypadkach cyberprzestgpca

przejmuje kontrole nad zasobami, takimi jak systemy wojskowe i struktury dowodzenia’.

Nie sposob przeanalizowaé wszystkich celowych dziatan dezinformacyjnych Federacji
Rosyjskiej, a takze czgsciowo Chin, ktore sg realizowane w Polsce w ostatnich latach.
Po rosyjskiej inwazji na Ukraing w 2014 roku nastapil znaczny wzrost liczby publikowanych
tre$ci uderzajacych w Polske i jej sojusznikéw, a w obliczu rosyjskiego ataku na Ukraing w
lutym 2022 roku doszto do skumulowania dziatan przeciwko panstwom NATO, ktore bardzo
mocno wspieraja Kijow. Obecnie jednym z gtownych celow rosyjskiej dezinformacji jest
Polska, a z uwagi na rosngca potrzebe budowania odpornosci, kluczowe jest okreslenie

zagrozen 1 zaplanowanie strategii przeciwdziatania im.

!'S. Bachmann, Hybrid wars: the 21st-century’s new threats to global peace and security, Scientia Milita-ria,
South African Journal of Military Studies, Vol 43, No. 1, 2015

R. Cohen-Almagor, Jihad Online: How Do Terrorists Use the Internet?, Advances in Intelligent Systems and
Computing, Hull 2017.

B. Salama, The Resilience of the Islamic State, Institut fiir Friedenssicherung und Konflikt management, Vienna
2016.

2 A. Olech, A. Rogozifiska, Zagraniczne obiekty wojskowe jako system wzmacniania miedzynarodowego
potencjatu militarnego Federacji Rosyjskiej, Warszawa 2021.

3 A. Olech, Francja wycofuje sie z Mali i idzie na zachéd Afivki, https://defence24.pl/geopolityka/francja-
wycofuje-sie-z-mali-i-idzie-na-zachod-afryki-analiza, dostep: 14.12.2022.

4S. Taillat, Un mode de guerre hybride dissymétrique ? Le cyberespace, Stratégique, No 111, Paris 2016, ss. 89,
95.

5 D. Fiott, R. Parkes, Protecting Europe. The EU’s response to hybrid threats, Buropean Union Institute for
Security Studies, Paris 2019, s. 5.
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Realizowane kampanie dezinformacyjne wymierzone w Polske to dtugofalowy,
wieloptaszczyznowy i kompleksowy proces, ktory manacelu gltownie dezorientacje
spoleczenstwa oraz wywotanie chaosu. Zamet kreuje polityczne i ekonomiczne problemy,
ale rowniez wptywa na ogdlne bezpieczenstwo panstwa. Dezinformacja wykorzystywana
przez panstwo trzecie jako bron pozwala na osigganie oczekiwanych wynikow wyboréw,
okreslonych decyzji politycznych czy wywolanie niepokojow w spoteczenstwie —
wykreowanie chaosu jest strategia na ostabienie 1 destabilizacje systemu politycznego,
co z kolei moze prowadzi¢ do wywolywania naciskow przez obywateli na wiadze panstwowa.
Co wazne, dziatania podejmowane w sferze informacyjnej maja réwniez na celu kreowanie
stosunkow  miedzynarodowych  —  tworzenie animozji  inapi¢¢  w kontaktach
migdzypanstwowych, czy tez tworzenie lub niszczenie sojuszy. Zaréwno polskie, jak i1 inne
spoteczenstwa w ramach sojuszy, powinny by¢ $wiadome wspoétczesnych zagrozen, aby
chroni¢ 1iutrzyma¢ multilateralne relacje, ktore s3a w obecnych czasach bezcenne,
w szczegdlnosci majac na uwadze dotychczas pojawiajace si¢ wyzwania w regionie Europy

Srodkowo-Wschodniej®.

Nakreslenie problemu

Dziatalno$¢ dezinformacyjna, ktorg prowadzi Federacja Rosyjska, jest dostrzegalna niemalze
w kazdym panstwie, w ktorym Kreml widzi potencjat narealizacj¢ wiasnych interesow.
Stanem na grudzien 2022 roku trzeba podkresli¢, ze Polska stata si¢ jednym z gléwnych celow
szkodliwych rosyjskich dzialan, a realizowane kampanie sa w szczego6lnos$ci dostrzegane
w kwestii sprawy ukrainskiej’. Dezinformacja wywotuje nie tylko liczne problemy natury
prawnej 1 organizacyjnej powiazanej z konieczno$cig prowadzenia specjalnych czynnosci
zwalczajacych szkodliwe narracje, ale rowniez zmusza rzady panstw do podjecia dyskusji na
temat naruszania podstaw demokracji oraz stosunkow migdzynarodowych. Negatywne
dziatania w obszarze informacyjnym wykroczyty poza obszar naukowych rozwazan i staty si¢
elementem politycznych reakcji. Mimo Ze nie jest to nowe zagrozenie, to dla poszczegolnych
rzagdow oraz organizacji pozarzadowych w Unii Europejskiej 1 NATO stalo si¢ niezwykle

trudne do wyeliminowania, bezposrednio oraz posrednio oddziatujac na spoteczenstwo.

6S. Gliwa, A. Olech, Relacje polsko-czeskie i proby ich zaklécenia podejmowane w ramach rosyjskiej kampanii
dezinformacyjnej — polska perspektywa, https://ine.org.pl/relacje-polsko-czeskie-i-proby-ich-zaklocenia-
podejmowane-w-ramach-rosyjskiej-kampanii-dezinformacyjnej-polska-perspektywa, dostep: 13.12.2022.

7J. Dobrowolska, A. Olech, #CyberMagazyn: Relacje polsko-ukrainskie. Rosyjskie proby dezinformacyi,
https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-relacje-polsko-ukrainskie-rosyjskie-proby-
dezinformacji, dostgp: 10.12.2022.



Rola organizacji pozarzadowych jest szczegolnie wazna w trakcie kryzyséw i zagrozen.
Dotyczy to sytuacji na kazdym poziomie organizacyjnym tj. lokalnym, wojewodzkim,
panstwowym i1 mi¢dzynarodowym. Wowczas to te podmioty takze realizujg dziatania na rzecz
informowania obywateli. Nie dotyczy to zawsze newsow, ktore sg podawane natychmiast — tuz
pod zdarzeniu, poniewaz kluczowe jest, w jakiej formie oraz jak szczegdtowo opisano
zagadnienie. Przyktadéw zaangazowania organizacji pozarzadowych na rzecz budowania sfery
informacyjnej jest wiele, ale zyskaly one na znaczeniu w ostatnich kilku latach, osiggajac
najwieksze zainteresowanie na przetomie 2021 1 2022; w trakcie kryzysu na granicy polsko-

0

biatoruskiej® i litewsko-biatoruskiej®, wybuchu wojny w Ukrainie !°, czy tez regularnie

prowadzac warsztaty dotyczace historii 1 sytuacji migdzynarodowej, zwltaszcza dla obywateli

1 organizujac zbiorki'? oraz pomagajac Ukraincom

zamieszkujacych tereny przygraniczne
uciekajacym przed wojna'>. Misja sama w sobie stato sie relacjonowanie sytuacji w kraju lub
za granicg — w bardzo przystepnej formie — dla obywateli. Co wigcej, bardzo wiele tematow,
ktére dotycza bezposrednio Polski (i jej sagsiadéw) byto opisywanych w jezyku angielskim oraz
czeéciowo rosyjskim i ukrainskim!#, co pozwalalo réwniez zagranicznym czytelnikom na
zrozumienie sytuacji w regionie. Tym samym pojawiajacy si¢ kryzys to z jednej strony
wyzwanie dla administracji panstwowej, a z drugiej nowa, ekspercka rola organizacji

pozarzadowych, wyjasniajacych pojawiajace si¢ watki.

Nie bez znaczenia jest zasigg oraz liczba organizacji pozarzadowych w skali kraju. W Polsce
w grudniu 2021 roku bylto zarejestrowanych 138 tys. organizacji pozarzagdowych, w tym 107
tys. stowarzyszeh oraz 31 tys. fundacji, ale tak naprawde aktywnie dziala okoto 70 tysigcy

stowarzyszen i fundacji'®. Niemniej jednak, przedmiotem analizy niniejszego raportu sg jedynie

8 7. Sliwa, A. Olech, Migracje i kryzys na granicy polsko-bialoruskiej, https://ine.org.pl/migracje-i-kryzys-na-
granicy-polsko-bialoruskiej, dostep: 10.12.2022.

9 M. Gibata, A. Olech, Dezinformacja rosyjska i chiriska na Litwie nie ustaje,
https://cyberdefence24.pl/cyberbezpieczenstwo/dezinformacja-rosyjska-i-chinska-na-litwie-nie-ustaje, dostep:
10.12.2022.

10 A. Wilk, P. Zochowski, Jedna armia rosyjsko-biatoruska. 284. dzier: wojny,
https://www.osw.waw.pl/pl/publikacje/analizy/2022-12-05/jedna-armia-rosyjsko-bialoruska-284-dzien-wojny.
Analizy publikowane z kazdego dnia konfliktu.

! Fundacja Misji Obywatelskiej, "Polskie drogi do Niepodleglosci",
https://www.facebook.com/FundacjaMisjiObywatelskiej/posts/pfbid02eRcfTjhbXweBBdNalrprKQLESur§Ruh
D8iXznHKPDSEis17FP1D8ahJa5UxaXdDbl, dostgp: 10.12.2022.

12 Fundacja Misji Obywatelskie;j,

https://www.facebook.com/story.php?story fbid=ptbid02mc2voWWFQmxM8VM6NY 7XmIwLcsX7yDgyMPp
BKqgFqHcdfol CoznWrCTviHG54NPngl&id=106710257776777&stnsn=mo, dostep: 14.12.2022.

13 Fundacja Misji Obywatelskie;j,

https://www.facebook.com/story.php?story fbid=ptbid02NCt1RC44QEtjEmb9sobbvfeSigPbpxmfwsMqdN3Ph
Rn7hMfYPJzhvfWNajZ2pk2hl&id=106710257776777&sfnsn=mo, dostep: 14.12.2022.

14 Wigcej m.in. na: https://defence24.com, https://demagog.org.pl/tematy/english/, https://www.pism.pl.
15NGO, Fakty o NGO, https://fakty.ngo.pl/fakt/liczba-ngo-w-polsce, dostep: 10.12.2022.
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te organizacje, ktdre zajmujg si¢ szeroko pojmowanym bezpieczenstwem. Co wazne, bardzo
wiele z NGOséw, nawet nie majac profilu ukierunkowanego na tematyke bezpieczenstwa,
stosunkow miedzynarodowych lub konkretnie dezinformacje, byto zaangazowanych w szeroko
zakrojone dziatania, gdy w lutym 2022 roku Rosja dokonata inwazji na Ukraine. Dzialo si¢ tak
zpowodu réznych aspektow tego konfliktu, ktoére miaty m.in. charakter militarny, informacyjny,
energetyczny, spoteczny, humanitarny, psychologiczny, medyczny i prawny. Co wiecej, Polska
byta panstwem najbardziej zaangazowanym i1 odczuwajacym skutki konfliktu. To oznacza,
ze dzialania organizacji pozarzagdowych wynikaly nie tylko z ich statusowych przedsiewzig¢,
ale takze z uwagi na osoby zrzeszone lub §ledzace funkcjonowanie NGOsow, ktore w roznych

formatach relacjonowaty lub nawigzywaty do konfliktu rosyjsko-ukrainskiego.

W Polsce funkcjonuje co najmniej kilkaset organizacji pozarzadowych, ktéore w ramach
swojego profilu moglyby realizowa¢ zadania w ramach platformy wspotpracy z administracja
rzadowa. W zwigzku z tym, autorzy nie wybieraja, nie klasyfikuja oraz nie faworyzuja
konkretnych stowarzyszen lub fundacji, ktére moga zosta¢ zaangazowane w dalsze etapy
wspotpracy na rzecz wsparcia polskiej racji stanu w przeciwdziataniu dezinformacji. Prawda
jest, ze w konsultacjach — w trakcie powstawania raportu — wzicto udziat kilkunastu
przedstawicieli oraz wspotpracownikow organizacji pozarzadowych, think-tankow oraz $wiata
akademickiego. Jednakze niniejszy raport ma jednak shuzy¢ rozwinigciu wspotpracy migdzy
administracja publiczng a NGOsami oraz zaproponowaniu nowych rozwigzan, a selekcja
organizacji rzagdowych do realizacji kolejnych projektow nastapi na pdzniejszych etapach i w
procesie wieloptaszczyznowej konsultacji. Grupa organizacji pozarzadowych w Polsce jest
bardzo liczna, a zatem nie nalezy wykluczy¢ tych podmiotow, ktore beda chcialy sie

zaangazowac, majac wlasciwy profil do wspodlpracy.

Publikowanie tresci przez NGOsy to ogromna odpowiedzialnos$¢. Sg to podmioty, teoretycznie,
najblizej obywatela, a co wazniejsze — dla obywatela. To oznacza, ze powinny dostarczac
sprawdzone i1 prawdziwe tresci, ktore pozwolg na zwigkszenie §wiadomos$ci obywatela oraz
jego edukacjg. Jest to proces niezwykle trudny, dlugotrwaty i narazony na dziatania zewnetrzne,
niemniej, optacalny réwniez dla drugiej strony. Organizacje pozarzadowe chcg, aby ich
dziatalno$¢ byla zauwazona, udostepniana i obserwowana. To oznacza, ze budujg — przez lata
— sie¢ swoich (wiernych) odbiorcow, ktorzy cenig treSci i materialy. Jest to wspotpraca, ktora
ma swoje korzysci nie tylko dla obywateli i NGOsow, ale takze dla administracji publicznej,

ktora czesciowo wspiera oraz horyzontalnie nadzoruje ich funkcjonowanie.



Trzeba zaznaczy¢, ze opisywana problematyka w niniejszym raporcie stanowi ramy dla
budowania wspoétpracy pomiedzy organizacjami pozarzagdowymi i administracjg publiczna.
Ponadto jest to perspektywa NGOsow, a zatem przedstawione sg wyzwania oraz kwestie, ktore
sg istotniejsze dla fundacji i stowarzyszen, niz dla podmiotow rzgdowych. Autorzy postuluja
w swoich rozwazaniach o wzmocnienie lub nawigzanie nowych relacji w ramach zwalczania
dezinformacji, ktére maja si¢ przystuzy¢ administracji publicznej oraz organizacjom
pozarzadowym. Sugerowane dzialania majg postuzy¢ jako zalecenia na rzecz poprawy
obecnych regulacji 1 rozwigzan, poniewaz zmiany w procesie dwustronnej wspotpracy beda
wymaga¢ dalszych konsultacji oraz zostang roztozone w czasie. Innymi stowami, autorzy
wypelniaja luke w dotychczasowych opracowaniach obejmujacych kwesti¢ kooperacji, takze

w ramach regularnych projektéw, z zakresu bezpieczenstwa informacyjnego.

2. Wspolpraca pomiedzy NGOsami a administracja publiczng w zakresie
zwalczania operacji informacyjnych i psychologicznych, w tym
o charakterze dezinformacyjnym i propagandowym

Stan obecny

Cyberbezpieczenstwo oraz przestrzen informacyjna w ,,Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej” z 2020 roku zostaty zaliczone do pierwszego z czterech filarow
bezpieczenstwa narodowego. Wsrdd celow 1 priorytetow znalazlo si¢ podniesienie poziomu
odpornos$ci na cyberzagrozenia oraz zwigkszenie poziomu ochrony informacji w sektorze
publicznym, militarnym, prywatnym. Z punktu widzenia organizacji pozarzadowych
niezwykle istotne jest wspomnienie o roli promowania wiedzy 1 dobrych praktyk
umozliwiajacych obywatelom lepsza ochrong ich informacji. Waznym dla NGOso6w celem jest
réwniez rozwdj kompetencji, wiedzy oraz $§wiadomoS$ci zagrozen 1 wyzwan w obszarze
cyberbezpieczenstwa zarowno wsrod kadr administracji publicznej, jak 1 w spoteczenstwie.
Co wigcej, dokument wspomina rowniez o aktywnym przeciwdzialaniu dezinformacji poprzez
budowg zdolnosci i1 stworzenie procedur wspolpracy z mediami informacyjnymi oraz
spoteczno$ciowymi, przy zaangazowaniu obywateli i organizacji pozarzadowych, jak rowniez
dazeniu do zwigkszenia $wiadomosci spotecznej o zagrozeniach zwigzanych z manipulacjg

informacja poprzez edukacje w zakresie bezpieczenstwa informacyjnego.

Duza wage do roli bezpieczenstwa informacyjnego i cyberbezpieczenstwa przywigzuje takze

NATO. Konieczno$¢ wzmocnienia zdolnosci do obrony przed atakami cybernetycznymi po raz



pierwszy zostata uznana podczas szczytu w Pradze w 2002 roku. W 2014 roku cztonkowie
Sojuszu Péinocnoatlantyckiego uznali cyberobrong za czg¢$cia obrony zbiorowej deklarujac, ze
cyberataki mogg prowadzi¢ do powotania si¢ na Artykut 5. Co wiecej, w 2016 roku cztlonkowie
Sojuszu uznali przestrzen cybernetyczng za obszar dzialan zbrojnych i w wigkszym stopniu
zobowigzali si¢ do wzmacniania cyberobrony w odniesieniu do swoich krajowych sieci
1 infrastruktury oraz traktowania jej jako priorytet. Z kolei w 2018 roku cztonkowie Sojuszu
przyjeli ,,Wizje 1 strategic w odniesieniu do cyberprzestrzeni, jako domeny operacyjnej”
(Vision and Strategy on Cyberspace as a Domain of Operations)'®. Obecnie w ramach NATO
funkcjonuja dwa centra doskonato$ci zajmujace si¢ cyberbezpieczenstwem i bezpieczenstwem
informacyjnym, w tym zwalczaniem dezinformacji. Sg to CCD COE w Tallinnie oraz Strategic

Communications COE w Rydze.

Internet oraz media spotecznosciowe powstaty w gornolotnym celu — taczenia ze sobg ludzi.
Dos¢ szybko okazato si¢ jednak, ze pomimo swoich niezliczonych zalet, staly si¢ one réwniez
obszarem dzialan wrogich panstw, przestepcow i terrorystow. Jak pokazuja liczne przyklady
rosyjskiej propagandy, dziatalnos¢ w obszarze informacyjnym, poprzez oddziatywanie na
opini¢ i nastroje spoteczne, przeklada si¢ takze na dziatania w $wiecie ,,offline” przejawiajace
si¢, jako naruszenia bezpieczenstwa i porzadku publicznego. Pomimo licznych inicjatyw
majacych zwalcza¢ szkodliwa dziatalno$¢ w sieci, warto wyraznie podkresli¢, ze wdrazane
rozwigzania wcigz pozostaja o krok za dzialalnoscig dezinformacyjng nie tylko Federacji

Rosyjskiej, ale rowniez zwyktych przestepcow.

Nalezy stwierdzi¢, ze chociaz w ,,Strategii Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej” rola 1 mozliwosci, jakie w zakresie zwalczania operacji informacyjnych
1 psychologicznych wymierzonych przeciwko Polsce, a takze w budowaniu bezpieczenstwa
informacyjnego moga odegra¢ organizacje pozarzadowe sg relatywnie szerokie, to nie sg one
zaangazowane przez podmioty administracji publicznej na tyle, na ile by mogly. Oznacza to,
ze nie s wykorzystywane potencjaty organizacji pozarzadowych, ich do§wiadczenie, wiedza

oraz zasiggi, rozumiane poprzez kregi instytucji i osob, do ktdrych sa w stanie dotrzec.

Ze wzgledu na te niezwykle strategiczng kooperacj¢ na linii NGOsy — administracja publiczna,
bez ktorej nie bedzie mozliwosci rozwijania organizacji pozarzadowych, tak wazne jest

regularne weryfikowanie, czy obie strony maja spdjnag wizje na rzecz dobrobytu

16 L. Brent, Rola NATO w cyberprzestrzeni, https://www nato.int/docu/review/pl/articles/2019/02/12/rola-nato-
w-cyberprzestrzeni/index.html, dostep: 15.12.2022.



1 bezpieczenstwa panstwa. Nie oznacza to, ze administracja publiczna ma sterowac i naduzywac
swoich wplywow, aby publikowane tresci byty zgodne z konkretng linig polityczng. Wrecz
przeciwnie, NGOsy majg mie¢ niezalezno$¢ w temacie publikacji, z zastrzezeniem, ze nie
dziatajg na szkode panstwa lub nie naktaniajg lub insynuujg dziatan oraz zachowan, ktore
mogltyby do takowej szkody doprowadzi¢. To wiaze si¢ z tym, ze organizacje pozarzagdowe
istniejg wiele lat, a wladza polityczna moze si¢ zmienia¢ co kadencj¢. Dlatego rola NGOsow
jest tak wazna, gdyz jest stata, ale jednoczesnie elastyczna do zmieniajgcego si¢ dynamicznie
srodowiska. Co wigcej, ta rola jest kluczowa dla podmiotéw zajmujacych si¢ kwestiami

dezinformacji oraz informowania spoteczenstwa.

W pierwszej polowie 2022 roku jedenascie organizacji pozarzadowych 1 instytutéw
badawczych wspolnie opracowato ,Kodeks dobrych praktyk — wspolnie przeciw
dezinformacji”’. Kodeks ten podejmuje probe¢ ujednolicenia standardow walki z dezinformac;ja.
Eksperci wspottworzacy raport zawarli w nim kluczowe zagadnienia w tym obszarze
bezpieczenstwa informacyjnego. Przedstawili rowniez rekomendowane dziatania i zmiany,
ktére powinny pojawi¢ si¢ wsrod podmiotéw odpowiedzialnych za przekazywanie tresci

w sferze informacyjnej, jak réwniez i wéréd zwyktych obywateli!”.

Podmioty rzadowe wspolpracujg z sektorem NGOsow (oraz uczelniami i jednostkami
badawczymi) w zakresie budowania bezpieczenstwa informacyjnego Polski oraz zwalczania
operacji o charakterze dezinformacyjnym i propagandowym jedynie w ograniczonym stopniu.
Wspomnie¢ tu mozna cho¢by o dwoch podmiotach — Stowarzyszeniu Demagog, oraz
o Naukowej 1 Akademickiej Sieci Komputerowej. Po rosyjskiej inwazji na Ukraing 24 lutego
2022 r. przeciwdzialanie dezinformacji zostalo uznane przez Ministerstwo Spraw
Zagranicznych za jeden z trzech kluczowych elementéw dyplomacji publicznej. Nawigzano
wiecej statych kontaktow z organizacjami pozarzadowymi. Niemnie] jednak wcigz istnieje
wiele czynnikéw, ktore prowadza do ograniczonej wspdlpracy organizacji pozarzadowych

1 administracji publiczne;.

Luki prawne i instytucjonalne

Stanem na grudzien 2022 roku w polskim systemie brakuje ram prawnych dotyczacych

zarOwno zaangazowania organizacji pozarzadowych w budowaniu bezpieczenstwa

1"NASK, Powstat kodeks dobrych praktyk w zakresie dezinformacji,
https://www.nask.pl/pl/aktualnosci/4992,Powstal-Kodeks-Dobrych-Praktyk-w-zakresie-dezinformacji.html,
dostep: 15.12.2022.
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informacyjnego Polski, jak rowniez ich wspodlpracy z administracjg publiczng (rzadowa
i samorzadowg). Nie powstal rOwniez zaden zinstytucjonalizowany organ, ktéry podejmowaltby
si¢ koordynacji tejze wspolpracy. Sprawia to, ze wspdlpraca ma wymiar gidéwnie dorazny
1 mocno ograniczony, a potencjal NGOsow nie jest wykorzystywany. Brak legislacji wywotuje
rowniez niepewno$¢ wsrod organizacji pozarzadowych w zakresie ich dzialalnosci

i funkcjonowania.

Rozwigzania prawne obowiazuja w przypadku powotywania NGOsow, a takze przyznawania
grantow. Istnieje zatem podstawa do dalszego procedowania w ramach tworzenia legislacji na

rzecz wspotpracy z administracjg publiczng, aby procesy byly transparentne.

Luki w zdolnosciach i kompetencjach

Istotng kwestia w zakresie budowania bezpieczenstwa informacyjnego jest dostep do
informacji niejawnych. Organizacje pozarzadowe 1 jej przedstawiciele tegoz dostepu, poza
nielicznymi przypadkami, nie posiadajg. Utrudnia to NGOsom bycie ,na biezaco”
z najnowszymi informacji dotyczacymi operacji o charakterze dezinformacyjnym
1 propagandowym wymierzonych w Polsk¢. Co za tym idzie, gdy juz po pewnym czasie

uzyskuja taka swiadomos$¢ i podejmuja pewne dziatania, ich reakcja moze by¢ spo6zniona.

Warto odnotowa¢, ze to wlasnie organizacje pozarzadowe — bardzo czgsto — publikuja
informacje o zdarzeniach, zanim zrobi to administracja publiczna. NGOsy stajg si¢ zatem
punktem odniesienia dla wielu obywateli oraz swego rodzaju wyktadnia w problematyce
srodowiska bezpieczenstwa. Dotyczy to rowniez informacji zwigzanych z szeroko rozumianym
bezpieczenstwem panstwa oraz dezinformacja uderzajacg w polska racje stanu. Dlatego tez
nalezy dazy¢ do jak najszybszego potaczenia kompetencji, aby zar6wno obywatele otrzymali
wiedz¢ w zakresie pojawiajacych si¢ wyzwan, a jednoczes$nie administracja publiczna mogta
zaufa¢ wybranym organizacjom pozarzadowym, niejako przekazujac im kompetencje do

opublikowania zweryfikowanych i prawdziwych danych.

Problemy po stronie NGOsow

Jednym z fundamentalnych probleméw organizacji pozarzadowych sg ograniczone fundusze.
To z kolei przeklada si¢ na szereg innych problemoéw. Wspomnie¢ tu nalezy o ograniczonych
mozliwo$ciach udziatu w ptatnych szkoleniach, braku skutecznej strategii komunikacyjne;j
1 promocji niezaleznej aktywnosci, a w konsekwencji — ograniczonym gronie wlasnych

odbiorcéw. NGOsy posiadaja takze relatywnie stabe rozeznanie, co do aktywnosci i kontaktow
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w poszczegolnych ministerstwach i1 jednostkach administracji publicznej. Oprocz powyzszych,
w niewielkim stopniu NGOsy wspotpracujg ze sobg w skali krajowej, a zwlaszcza te najwicksze
z tymi mniejszymi, majacymi charakter regionalny, np. funkcjonujacymi w wojewodztwach

przy granicach.

Problemy po stronie administracji publicznej

Poszczegbdlne podmioty administracji publicznej, w tym réwniez ministerstwa, co wynika
z przeprowadzonych rozméw, posiadaja relatywnie stabe rozeznanie, jesli chodzi o organizacje
pozarzadowe zajmujgce si¢ cyberbezpieczenstwem oraz bezpieczenstwem informacyjnym,
w tym fact-checkingiem, zwalczaniem dezinformacji czy prostowaniem fejk newsow.
Problemem sg rowniez fundusze przeznaczane dla organizacji pozarzadowych — sa one
niewystarczajace, a procedury i kryteria ich przyznawania niekoniecznie transparentne

1 apolityczne.

Zainteresowanie oraz obecno$¢ administracji publicznej na wydarzeniach organizowanych
przez organizacje pozarzadowe jest czesto niewielka. To wlasnie jeden z powoddéw stabego
rozeznania NGOsow, zajmujacych si¢ bezpieczenstwem informacyjnym. Co wigcej, oddziatuje
to na same organizacje pozarzadowe — czuja si¢ wtedy omijane, a to powoduje, ze ich glos
i wiedza ekspercka nie chcg by¢ styszalne. Odwrocenie tego trendu, cho¢ nie wymaga to
zadnych zmian prawnych i instytucjonalnych, a jedynie dobrej woli i1 oddelegowanie
pracownikow np. z MON 1 MSZ, pozytywnie wyptyneloby na wspolprace na linii administracja

publiczna — organizacje pozarzadowe.

Problemy we wspolpracy

Najwazniejszym zagadnieniem podnoszonym w tym zakresie podczas rozmow
z przedstawicielami organizacji pozarzadowych 1 administracji publicznej byl brak
wzajemnego zaufania. Sktadajg si¢ na niego innego czynniki, wymienione powyzej i cho¢ po
obu stronach wystgpuje wola wspotpracy, to ten brak zaufania znaczaco wpltywa na jej
mozliwosci. Organizacje pozarzagdowe obawiajg si¢, ze wspotpraca z administracjg publiczng
nie odbywataby si¢ na zasadach partnerskich, ich dziatalno§¢ mogtaby by¢ ograniczona

1 narzucona przez rzad, co tym samym naraziloby je na zarzut stania si¢ ,,tubg propagandowa”.

Publikowanie tresci zweryfikowanych oraz przystepnych dla odbiorcow to wspodtczesnie jedno
z najwigkszych wyzwan. Dlatego administracja publiczna powinna dostrzega¢ zaréwno

potencjal, jak 1 zagrozenia, wynikajace z funkcjonowania organizacji pozarzadowych, ktére
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dostarczaja na biezaco tresci. W tym aspekcie istnieje kilka watpliwosci, ktore nie zaburzaja
wspotczesnego funkcjonowania NGOsoOw i1 kooperacji z administracja publiczna, ale trzeba je

mie¢ na uwadze:

e czy cze$¢ z organizacji pozarzadowych dazac do tego, aby uzyskaé jak najwigcej
udostepnien i polubien na portalach spotecznosciowych, nie zdecyduje si¢ na
publikowanie tresci kontrowersyjnych i dziennikarskich, niejako odchodzac od swojej
statusowej roli?

e czy NGOsy, ktore chcag publikowaé materiaty aktualne — z dziedziny informacyjnej —
maja przeszkolonych (wyedukowanych) specjalistow 1 ekspertow, ktdrzy sami potrafig
dotrze¢ do sprawdzonych informacji i nie beda powiela¢ dezinformacji?

o dlaczego tak mata jest wspolpraca ogdlnopolska think-tankéw 1 organizacji
pozarzadowych, ktore zajmuja si¢ fake-newsami i dezinformacja w kwestii
wzajemnego udostepniania tre$ci zweryfikowanych, a jednocze$nie mozna zauwazy¢
niewielkie wspieranie mniejszych organizacji pozarzadowych, ktore maja np. charakter
lokalny (przy granicach wschodnich Polski) i moga dostarcza¢ interesujacych
informacji bezposrednio od i dla obywateli?

e jaka role chca peli¢ eksperci zaangazowani w NGOsach specjalizujacy sig
w problematyce dezinformacji? Czy kieruja si¢ interesem Polski, czy bardziej
potrzebuja budowania wiasnej marki?

e gdzie jest ,,punkt wspdlny” dla organizacji pozarzadowych i administracji publicznej —
w walce z dezinformacja — jesli chodzi o wzajemna wspotprace (gdyz nie moze si¢ on

konczy¢ na przekazaniu funduszy)?

W zwigzku z licznymi watkami, ktore powinno si¢ bra¢ pod uwage w bilateralnej wspotpracy,
nalezy stopniowo realizowac kolejne etapy dtugofalowych projektow; takze tych poruszonych
w niniejszym raporcie. To oznacza, ze wprowadzanie innowacji w dwustronnej kooperacji nie
musi mie¢ charakteru natychmiastowego, a bazowaé trzeba na dotychczas wypracowanych
schematach. Dotyczy to relacji podmiotdw administracji panstwowej z organizacjami
pozarzadowymi, ktore realizowaty juz projekty z zakresu dezinformacji dla rzadu (m.in.
Demagog, CyberDefence24, FakeHunter), a zatem znajg specyfik¢ funkcjonowania tej
wspotpracy. Ponadto na znaczeniu musi zyskiwaé poszerzanie grupy NGOsow, poniewaz
wcigz pojawiaja sie nowi specjalisci (co wiaze sie takze z postepujaca globalizacja), ktorzy

maja wiedz¢ ekspercka z zakresu problematyki mniej popularnej (np. Azji, Ameryki
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Poludniowej, czy krajéw nordyckich'®). Oprocz tego, priorytetem powinien by¢ ten sam efekt,
ktéry obie strony chca osiggnaé. Zarowno dla administracji publicznej, jak i organizacji
pozarzadowych idea funkcjonowania powinno by¢ wsparcie spoleczenstwa obywatelskiego 1
zneutralizowanie szkodliwych wptywow obcych panistw. Jesli bedzie istniat konsensus w tej
kwestii, to bilateralna relacja i budowanie sieci zainteresowanych NGOsow bedzie efektywnie
oraz efektownie prosperowaé. Filarem musi by¢ wcigz dwustronna wola do nawigzywania

wspotpracy, gdyz tylko takie dziatanie pozwala na zwigkszanie odporno$ci na dezinformacje.

3. Rekomendacje dotyczace wspolpracy oraz eliminacji luk

Utworzenie platformy wspolpracy

Po dokonaniu analizy stanu obecnego wspodlpracy pomiedzy administracja publiczng
a organizacjami pozarzagdowymi, a takze po rozmowach z przedstawicielami obu $rodowisk,
gléwng rekomendacja i postulatem jest stworzenie statej platformy wspotpracy. Istotne jest
zbudowanie, utrzymywanie i systematyczne udoskonalanie zintegrowanego i koordynowanego

na biezaco systemu wymiany informacji, opinii i wspolpracy dla administracji publicznej,

18 M. Gibata, A. Olech, #CyberMagazyn: Dezinformacja rosyjska i chifiska w regionie nordycko-battyckim,
https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-dezinformacja-rosyjska-i-chinska-w-regionie-
nordycko-baltyckim, dostep: 15.12.2022.
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organizacji pozarzagdowych, a takze uczelni. Co istotne, postuluje si¢, by w dzialania po stronie

administracji publicznej wlaczy¢ nie tylko podmioty rzadowe, ale takze i samorzadowe.

Platforma wspoétpracy

KPRM + BBN

* W zaleznosci od potrzeb platformy

Rolg koordynatora platformy obj¢taby Kancelaria Prezesa Rady Ministréw przy wsparciu oraz
istotnym zaangazowaniu Biura Bezpieczefistwa Narodowego!®. Wspélpraca pomiedzy KRPM
i BBN bytaby w tym przypadku pozadana. Wyszczegodlnione zostaly cztery ministerstwa:
Ministerstwo Spraw Zagranicznych, Ministerstwo Obrony Narodowej, Ministerstwo Edukacji
1 Nauki, Ministerstwo Spraw Wewnetrznych 1 Administracji, ktore pelnig istotng role
w zakresie budowania bezpieczefistwa informacyjnego. Niemniej jednak nie jest to zbior
zamknigty. W razie potrzeb wskazane jest, by w prace platformy wiaczane byly takze inne
ministerstwa. Przykladowo — Ministerstwo Zdrowia w momencie tworzenia dziatan przeciwko
operacjom dezinformacyjnym w zakresie kwestii zdrowotnych (np. zwigzanych z pandemiami).
Rzadowe Centrum Bezpieczenstwa, podlegajace Prezesowi Rady Ministrow, cho¢ nie zostato
wyszczegolnione na grafice, rowniez powinno, jesli zostanie uznane tak przez Premiera, by¢

zaangazowane w dziatania platformy wspotpracy.

Istotne jest takze zaangazowanie samorzagdow. One rowniez ze wzgledu na swoje kompetencje
powinny bra¢ aktywny udzial w budowaniu bezpieczenstwa informacyjnego Polski. Dzigki

temu mozliwe bytoby choéby bardziej skoordynowane prowadzenie kampanii spotecznych

Y BBN z racji swojego charakteru nie moze podlega¢ pod KPRM, stad tez oba podmioty powinny dziata¢ na
zasadach partnerskich.
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w zakresie wykrywania i zwalczania dezinformacji. Co wigcej, samorzady moga staé si¢
obiektem wrogiej operacji o charakterze dezinformacyjnym lub propagandowym (np. obszary
przygraniczne). Wtedy tez w celu skutecznego zwalczania szkodliwej narracji niezbedne jest
dziatanie nie tylko na poziomie ogdlnokrajowym, ale przede wszystkim regionalnym. Stad tez
postuluje si¢, by w dziataniach platformy wspotpracy uczestniczyly nie tylko organizacje
pozarzadowe o charakterze ogdlnopolskim, ale rowniez te o zasiggach regionalnych. Dzigki
temu przy wsparciu KPRM mozliwe byloby zbudowanie sieci powigzan miedzy
przedstawicielami samorzadéw a regionalnymi NGOsami. Wybor poszczegolnych organizacji
pozarzagdowych majacych uczestniczy¢ w platformie wspotpracy moze zosta¢ dokonany na

drodze otwartego konkursu.

Wazng czescig platformy wspolpracy powinny zostac tez uczelnie i jednostki badawcze, a takze
eksperci z dziedziny cyberbezpieczenstwa i1 bezpieczenstwa informacyjnego. W spotkaniach
i pracach platformy powinni bra¢ udziat przedstawiciele Akademickiego Centrum Komunikacji
Strategicznej (ACKS), powotanego w 2021 roku przy Akademii Sztuki Wojennej, jak rowniez
Naukowej i Akademickiej Sieci Komputerowej (NASK). Warto jednak zaprosi¢ do wspotpracy
takze inne think-tanki i jednostki badawcze. W prace platformy poza wszystkimi
wymienionymi i przedstawionymi na powyzej granice podmiotami, w razie potrzeby nalezy

zapraszac takze inne.

Wazne jest, by spotkania platformy odbywatly si¢ regularnie. Nie musza mie¢ one jednak
regularnego 1 permanentnego sktadu. Dotyczy to zardwno organizacji pozarzadowych, uczelni,
samorzadow, jak 1 ministerstw. Jesli dane spotkanie miatoby by¢ poswiecone zagadnieniu
stricte odpornos$ci polskiej polityki zagranicznej czy dyplomacji publicznej na operacje
dezinformacyjne lub budowania wizerunku panstwa za granica, to udzial np. MSWiA czy
lokalnych organizacji pozarzagdowych nie jest konieczny. Tak samo jesli spotkanie dotyczytoby
potencjalnych operacji dezinformacyjnych wobec samorzadow, to MSZ moze, ale nie musi
w nim uczestniczy¢. Co wigcej, jesli zajdzie taka potrzeba mozna i powinno si¢ zwolywac

dorazne, nadzwyczajne spotkania platformy.
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Giéwne cele platformy
wspotpracy

Mozna réwniez rozwazy¢ powotanie w kazdym ministerstwie dedykowanej niewielkiej
komorki do zwalczania dezinformacji. Ich funkcjonowanie byloby koordynowane przez KPRM.
Dzigki temu mozliwy bylby biezacy i1 staly przeplyw informacji miedzy wszystkimi
ministerstwami, a prowadzenie dzialan przeciwko operacjom dezinformacyjnym

1 psychologicznym wymierzonym w Polske¢ byloby bardziej spojne, a takze i1 szybsze.

W kwestii dostepu do informacji niejawnych rozwigzaniem moze by¢ oddelegowanie przez
zaangazowane w platforme organizacje pozarzadowe oraz uczelnie i instytuty przedstawicieli,
ktorzy zostaliby poddani kontroli Agencji Bezpieczenstwa Wewngtrznego i/lub Shuzby
Kontrwywiadu Wojskowego. Przeprowadzono by wobec nich postgpowanie sprawdzajace oraz
przeszkolono w zakresie ochrony informacji niejawnych. Po pozytywnej weryfikacji

swobodnie uczestniczyli w dziataniach platformy.

Warto odnotowa¢, ze nie kazda organizacja pozarzadowa, zajmujaca si¢ kwestiami
bezpieczenstwa i1 dezinformacji, musi by¢ na poczatku wzigta pod uwage w procesie
wspotpracy na linii NGO — administracja publiczna. Pierwotnie nalezy ograniczy¢ liczbe
organizacji pozarzadowych, dbajac o stopniowy rozwoj kooperacji. Z czasem powinno si¢ — na
drodze konsultacji, spotkan i listow intencyjnych — wiacza¢ kolejne fundacje i instytucje. Jest
to kluczowe dla innowacyjnos$ci rozwijanych projektéw oraz pozwoli administracji publiczne;j
na otrzymanie szerszej perspektywy, zwlaszcza, ze wiele organizacji pozarzagdowych zrzesza
ekspertow z doswiadczeniem mig¢dzynarodowym, a z drugiej strony, koncentruje si¢ na

sprawach lokalnych.
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Dziatania na rzecz obywateli moga zaczynac si¢ lokalnie, ale b¢da mie¢ efekt globalny, dlatego
powinno si¢ dazy¢ do porozumienia na kilku ptaszczyznach. Nie tylko wiaczaé znakomite
organizacje specjalizujgce si¢ w dezinformacji, cho¢ one na poczatku sg pierwszorzedne, ale
w przyszioSci rowniez mniejsze fundacje. Ostatecznie NGOsy koncentrujagce si¢ na
propagandzie i rosyjskich dziataniach informacyjnych w ramach swojego funkcjonowania begda
tworzy¢ krajowy system wspotpracy administracji publicznej z organizacjami pozarzagdowymi.
Jednakze wymaga to czasu oraz wyselekcjonowania podmiotow, ktore beda skutecznie
1 wytrwale realizowa¢ dziatania w sferze informacyjnej. Zatem rolg obu stron bgdzie stata
kontrola NGOsow, ktore zajmuja si¢ cyberbezpieczenstwem 1 bezpieczenstwem
informacyjnym. Co wigcej, cho¢ gldwnym obszarem dziatan platformy wspotpracy byloby
zwalczanie rosyjskich operacji dezinformacyjnych i propagandowych wymierzonych w Polske,
to powinna ona réwniez, gdy tylko zajdzie taka potrzeba, podejmowac aktywnosci w zakresie

zwalczania dezinformacji z innych zrédet.

Publiczna baza przeciwko dezinformacji

Nalezy rozwazy¢ stworzenie ogdlnopolskiej i publicznej bazy danych, tworzonej wspolnie
przez administracj¢ publiczng i organizacje pozarzagdowe. Byloby to miejsce, gdzie b¢da mogly
by¢ dodawane oraz weryfikowane poszczeg6lne informacje, doniesienia, artykuly, narracje
1 kampanie przez poszczegdlne — zaangazowane w dzialania platformy wspolpracy —
organizacje pozarzadowe. Bylby to fundament do nadzoru publikowanych tresci, ktore maja
szczegblnie wazny charakter dla panstwa. Tym samym, nie wszystkie treSci bylyby
przedmiotem zainteresowania, ale tylko te najwazniejsze. Tresci mogliby dodawaé zaréwno

przedstawiciele administracji publicznej lub wspotpracujacych NGOsow.

Jednoczesnie bytby to portal dla obywateli Polski, ktoérzy mieliby do dyspozycji bezpieczna
strong internetowg ze zweryfikowanymi i prawdziwymi informacjami, a takze danymi na temat
biezacych zagrozen dla polskiej przestrzeni informacyjnej. Dzieki temu realnie mozliwe bedzie
poprawienie jako$ci bezpieczenstwa informacyjnego, a tym samym odpornosci Polakéw na
wymierzone w nich operacje o charakterze dezinformacyjnym badz psychologicznym, budujaé
umiejetnos¢ przeciwstawiania si¢ zagranicznym wptywom (gtownie rosyjskim, ale nie tylko).
Jesli udaloby sie zrzeszy¢ kilkanascie podmiotow z catej Polski, takze te, ktore publikuja
w roznych jezykach, to tresci moglyby by¢ bardzo sprawnie kolportowane nie tylko w skali

calego panstwa, ale takze na poziomie mi¢dzynarodowym. Dlatego tez istotne jest, by w razie
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utworzenia takiej dedykowanej strony internetowej, posiadata ona takze inne wersje jezykowe

(w tym przede wszystkim wersje anglo- i ukrainskojezyczng).

Edukacja z zakresu bezpieczenstwa informacyjnego

Kolejnym postulatem, ktory wysuwa si¢ po spotkaniach z przedstawicielami administracji
publicznej oraz organizacji pozarzadowych, jest stworzenie w podstawie programowej dla
szkot podstawowych i1 szkét srednich zaje¢ dedykowanych bezpieczenstwu informacyjnemu,
a nastepnie ich realizowanie. Co wigcej, zajecia z zakresu media literacy oraz digital literacy
mozna rowniez wprowadzi¢ na poziomie edukacji przedszkolnej. Budowanie societal
resilience, zwlaszcza w zakresie zwigkszenia $wiadomos$ci spotecznej o zagrozeniach
zwigzanych z przestrzenia informacyjng jest kluczowe dla budowania odpornosci
spoteczenstwa na roéznego rodzaju zagrozenia zewngtrzne, nie tylko dezinformacyjne
1 propagandowe badz psychologiczne. Stad tez konieczne jest zaangazowanie
w funkcjonowanie platformy wspétpracy Ministerstwa Edukacji 1 Nauki. Programy zajec
z edukacji medialnej/informacyjnej, moglyby odbywac si¢ na platformie, gdzie mozna
stworzy¢ szczegolowe plany zajec¢. Dlatego tak istotne jest zaangazowanie w nig organizacji
pozarzadowych, uczelni, ekspertéw. Szkoty podlegaja pod wiadze samorzadowe (gminne
1 powiatowe), a przez to rOwniez przedstawiciele samorzadow musza by¢ wlaczeni w tworzenie
ram zaj¢¢, a nastepnie ich wdrazanie. Oprocz tego, eksperci posiadajacy wsparcie administracji
publicznej beda mogli znacznie powigkszy¢ swoje zasiggi, aby dotrze¢ do obywateli. Wydaje
sig, ze eksperci s3 duzo lepiej postrzegani przez spoleczenstwo, niz konkretni politycy,

poniewaz s — teoretycznie — niezalezni.

Skuteczny system przeciwdziatania dezinformacji w Polsce powinien opiera¢ si¢
na mechanizmach zmierzajacych do zbudowania odpornosci jednostki, stojacej u jego podstaw.
Nastepnie obejmie zasiggiem grupy lokalne, cate panstwo, a na koniec strony zrzeszone 1 ich
partnerow. Podstawowymi zadaniami w obszarze edukacyjnym powinny by¢: nauka
krytycznego mys$lenia, wypracowanie praktycznych umiejetnosci badania informacji
pozyskanych z medidw oraz zdolno$ci do zweryfikowania czy podana przez media informacja

ma potwierdzenie w faktach.

Samo prowadzenie zaje¢ to z kolei zadanie gtownie dla organizacji pozarzadowych — tych

ogolnopolskich, jak i lokalnych. Moga one zaréwno szkoli¢ nauczycieli, jak rowniez samemu
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prowadzi¢ zajecia. Pewnym relatywnie tanim, a jednocze$nie dobrym rozwigzaniem
w poczatkowej fazie wdrazania zaje¢ o bezpieczenstwie informacyjnym bytoby przygotowanie
wideoprezentacji poswi¢conych manipulacjom, dezinformacji, fejk newsom, toksycznosci
mediow spolecznosciowych etc. dostosowanych pod poziom i wiek odbiorcow. Prezentacje te
nastgpnie moglyby zosta¢ rozestane wsrdd szkét i wyswietlane na zajeciach w ramach godzin

wychowawczych lub edukacji dla bezpieczenstwa.

Szkolenia powinny by¢ réwniez skierowane do medidow, zardwno ogolnopolskich, jak
1 lokalnych. Tutaj rdwniez to najpierw platforma wspotpracy odpowiadataby za stworzenie
cyklow szkolen 1 ich ram, a nastgpnie organizacje pozarzadowe — te ogélnopolskie i regionalne
— prowadzityby szkolenia z zakresu weryfikacji informacji, wykrywania dziatan
dezinformacyjnych 1 fejk newséw, oraz odpowiedzialno§ci mediow w budowaniu

bezpieczenstwa informacyjnego Polski.

Zmiany legislacyjne i fundusze

Niezbgdne sa réwniez zmiany 1 nowe ramy legislacyjne, ktére umozliwityby wicksze
zaangazowanie si¢ organizacji pozarzadowych w budowanie bezpieczenstwa informacyjnego
Polski, w tym we wspodtprace z administracjg publiczng. Dotyczy to zarowno ram prawnych
okreslajacych dziatalno$¢ 1 kompetencje, jak réwniez 1 funduszy dla organizacji
pozarzadowych. Przepisy odnoszace si¢ do gratyfikowania i1 dzielenia, co wskazywali
przedstawiciele NGOsow, cho¢ sg konieczne, to muszg dawac elastycznos¢ 1 swobode dziatan,

a nie jg ogranicza¢. Ponadto powinny ulatwia¢ dziatalno$¢, a nie stawia¢ przed nig bariery.

Z rozmoéw z przedstawicielami organizacji pozarzagdowych wynika, Ze otrzymywane granty nie
zawsze pozwalaja w pelni na realizacj¢ projektow w zakresie budowania bezpieczenstwa
informacyjnego. Postulowane bytoby zatem zwigkszenie srodkow na ten cel oraz utworzenie
dedykowanego funduszu rzadowego na granty dla organizacji pozarzadowych zajmujacych si¢
bezpieczenstwem informacyjnym, zwalczaniem dezinformacji oraz fact-checkingiem.
Co wigcej, powinno si¢ zapewni¢ pewne ramy dopuszczalnosci modyfikacji pierwotnych
planow wydatkoéw w trakcie realizacji grantow po konsultacjach z grantodawcg. Obecnie jest
to w praktyce niemal niemozliwe. Pewnym wzorem do modyfikacji przepisow prawnych
w tym zakresie mogloby by¢ amerykanskie National Endowment for Democracy (NED), gdzie

po konsultacjach mozliwe sg zmiany nawet calych komponentéw dziatan w trakcie projektu.
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Co istotne fundusz oraz konkursy grantowe muszg by¢ w pelni otwarte i transparentne, opierac¢
si¢ wylacznie na ocenie merytorycznej NGOsow. Stad tez rozwigzaniem mogloby by¢
stworzenie sprecyzowanych ram prawnych oraz powotanie rad konkursowych, ztozonych
z niezaleznych ekspertow, ktorzy beda opiniowa¢ wnioski grantowe. Co wigcej, mozna
rozwazy¢ relatywnie precyzyjny podziat $rodkow tego dedykowanego funduszu na
poszczegblne aspekty budowania bezpieczenstwa informacyjnego (tj. okresli¢ pule na bardziej
skonkretyzowane dzialania np. ,,prowadzenie kampanii spotecznych”, ,,zwalczanie rosyjskiej

dezinformacji”, ,,dzialania fact-checkingowe”).

Oproécz tego bardzo wazny jest watek ponadnarodowy. Kazda z organizacji pozarzadowych,
ktora zajmuje si¢ kwestiami bezpieczenstwa, a przez to bardzo czgsto dezinformacja (chocby
weryfikujgc 1 publikujac tresci), ma wiasng grupe odbiorcoOw oraz plany dlugoterminowe.
Jednakze jest jeden kluczowy element, na ktory nalezy zwraca¢ uwage. Sa to podmioty
funkcjonujace w Polsce, a zatem réwniez w ramach tych dziatan jednym ze strategicznych
celow powinno by¢ wsparcie, jesli nie samych intereséw Polski, to np. wspotpracy w ramach
organizacji mi¢dzynarodowych lub relacji bilateralnych na linii Polska — USA Polska — Niemcy,
Polska — Czechy, czy Polska — Japonia. Niektore z organizacji pozarzadowych posiadaja
zewnetrze (tj. zagraniczne) finansowanie. Zagraniczne finansowanie oczywiscie w zaden
sposob nie wyklucza z pracy na rzecz interesu Polski. Niemniej, w przypadku zaangazowania
organizacji pozarzadowych w stala wspolprace z administracjg publiczng w zakresie
budowania bezpieczenstwa informacyjnego Polski, niezbgdna jest doktadniejsza weryfikacja
skad pochodza srodki NGOsow — dotyczy to jednak tych organizacji, ktore miatyby stac¢ si¢
czg$cig przedstawionej w raporcie platformy wspolpracy, a tym samym miatyby uzyskaé
dostep do czesci informacji niejawnych. Pozwolitoby to na transparentng kooperacje, a przez
to do$¢ spdjng polityke przeciwdziatania szkodliwym wptywom, w tym gléwnie Federacji
Rosyjskiej (ale nie tylko). Zaburzanie dwustronnych relacji i sianie propagandy s3 jednymi

z gtéwnych celow Kremla®.

208, Gliwa, A. Olech, Relacje polsko-czeskie i préby ich zaktécenia podejmowane w ramach rosyjskiej kampanii
dezinformacyjnej — polska perspektywa, https://ine.org.pl/relacje-polsko-czeskie-i-proby-ich-zaklocenia-
podejmowane-w-ramach-rosyjskiej-kampanii-dezinformacyjnej-polska-perspektywa, dostep: 13.12.2022.

21



Rozbudowanie dzialalnosci miedzvnarodowej organizacji pozarzadowych

Z perspektywy organizacji pozarzadowych wazng kwestig jest rowniez budowanie sieci
kontaktow na arenie mi¢dzynarodowej z organizacjami z innych panstw. Pomdc w tym mogliby
przedstawiciele administracji rzadowej. Pomoc ta powinna obejmowaé co najmniej dwa
aspekty. Pierwszym z nich sg szkolenia o skutecznym sktadaniu dobrych wnioskéw o granty
miedzynarodowe (np. z Sojuszu Potnocnoatlantyckiego lub Unii Europejskiej). Drugim
zaangazowanie 1 partycypacja organizacji pozarzadowych w miedzynarodowych
konferencjach i szczytach, na ktorych obecni beda réwniez przedstawiciele zagranicznych
NGOs6éw. Innymi slowy — ministerstwa powinny zabiera¢ ze sobg na takie wydarzenia
wybranych przedstawicieli polskich organizacji pozarzadowych zajmujacych si¢

bezpieczenstwem informacyjnym.

Organizacje pozarzadowe skoncentrowane na zjawisku dezinformacji na biezagco moga
weryfikowa¢ 1 punktowaé publicznie zagrozenia, nawet zanim zrobi to administracja
publiczna®!. Co wigcej, ukierunkowujac sie takze na kooperacje miedzynarodowa NGOsow,
wspotpracujac  z podmiotami zza granicy, beda funkcjonowaé wspolnie na rzecz
przeciwdziatania dezinformacji wymierzonej w organizacje mi¢dzynarodowe, ktérych
cztonkiem jest m.in. Polska, a takze wymierzonej w dwustronne relacje RP z poszczegdlnymi

panstwami (np. z Ukraing).

Niektoére organizacje pozarzadowe 1 dzialajacy w nich eksperci majg juz zbudowang siatke
miedzynarodowych kontaktow 1 wspolpracy, zaangazowane byty rowniez w ponadnarodowe
projekty poswiecone bezpieczenstwu informacyjnemu. Ich do§wiadczenie moze przystuzy¢ si¢
zardwno wspotpracy z administracja publiczng (rzadowa, jak 1 samorzadowa), jak i dziatalno$ci
platformy wspotpracy. Co wigcej, moglyby si¢ one dzieli¢ z mniej do§wiadczonymi na arenie
migdzynarodowej organizacjami dobrymi praktykami i1 rozwigzaniami, czy tez pomagac
W nawigzywaniu pierwszych zagranicznych kontaktow. To réwniez budowanie odpornosci na

dezinformacje dla calego regionu.

21 J. Dobrowolska, A. Olech, Polsko-ukrainiskie relacje a rosyjskie dziatania dezinformacyjne,
https://trimarium.pl/projekt/polsko-ukrainskie-relacje-a-rosyjskie-dzialania-dezinformacyjne, dostep:
13.12.2022.
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Odpolitvcznienie bezpieczenstwa informacyjnego RP

Ostatnig, cho¢ rownie wazng co poprzednie, rekomendacjg jest odpolitycznienie sfery
bezpieczenstwa informacyjnego Polski. Dotyczy to zarowno poziomu rzagdowego, jak i relacji
rzad — samorzady. Niezbedne jest wypracowywanie ponadpartyjnych inicjatyw, ktérych ramy
wybiegaja poza okres jednej kadencji. Odnosi si¢ to roéwniez do funduszu dla organizacji
pozarzadowych — proces wyboru zwyciezcow konkurséw nie powinien by¢ w zadnym stopniu

motywowany politycznie.

4. Zakonczenie

Jednym z gtéwnych celdw niniejszego raportu byto przedstawienie idei platformy wspotpracy
organizacji pozarzadowych z administracja publiczng w zakresie budowania bezpieczenstwa
informacyjnego Polski, ze szczegdlnym uwzglednieniem realizowania dziatan na rzecz walki
z dezinformacja. Nalezy zaznaczy¢, ze jest to innowacyjna koncepcja, ktora weczesniej nie byta
przedmiotem badan i opracowan. Pomimo wielu wspolnych elementow w realizowaniu zadan
na rzecz przeciwdziatania dezinformacji w Polsce, wcigz nie sformalizowano struktur do
obustronnej wymiany dobrych praktyk. Zaréwno NGOsy, jak i administracja publiczna, daza
do wyeliminowania z przestrzeni publicznej danych, ktore sg szkodliwe dla spoteczenstwa.
W zwiazku z tym, posiadajac tozsamg misj¢ w walce z dezinformacja, obie strony powinny si¢
wzajemnie uzupelnia¢ 1 wspiera¢, poniewaz produktem finalnym jest utrzymujace si¢

bezpieczenstwo Polski.

Co jednak wazne, z perspektywy organizacji pozarzadowych kluczowe jest, aby administracja
byla otwarta na dialog 1 dazyla do poglebiania relacji w ramach regularnych inicjatyw
1 projektéw. Dlatego — na podstawie przeprowadzonych licznych konsultacji z partnerami
projektu — wskazuje si¢, ze budowanie odporno$ci na zewnetrzne zagrozenia dla przestrzeni
informacyjnej (w tym gltownie rosyjska propagande) przy wsparciu NGOsow powinno by¢
realizowane z inicjatywy administracji publicznej, ktéra jest otwarta na wspotdziatanie

z podmiotami pozarzadowymi skoncentrowanymi na kwestiach dezinformacji.

W przysztosci, gdy platforma wspotpracy pomiedzy administracjg publiczng a organizacjami
pozarzadowymi si¢ rozwinie, nalezy rozwazy¢ rozszerzenie jej dziatalnosci réwniez

w charakterze migdzynarodowym. To pozwolitoby na skuteczniejsza kooperacje na rzecz
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zwalczania rosyjskiej dezinformacji zar6wno w ramach dwustronnej wspotpracy np.
z sojusznikami ze Stanéw Zjednoczonych, krajow baltyckich lub Ukrainy, na forum organizacji
takich jak NATO czy Unia Europejska, lub tez w mniej sformalizowanym mi¢dzynarodowym

gronie panstw — Trojkata Lubelskiego, Tréjmorza czy Grupy Wyszehradzkie;j.

Autorzy sugeruja, aby to administracja publiczna byla inicjujacym kooperacje z organizacjami
pozarzadowymi. To przede wszystkim przedstawicielom rzadu powinno zaleze¢, aby
szkodliwa narracja nie zaburzala funkcjonowania aparatu panstwa. Dlatego tez, wychodzac
naprzeciw organizacjom pozarzadowym, dzialajagc na rzecz spoleczenstwa obywatelskiego,
nalezy zorganizowa¢ sie¢ potgczen migdzy NGOs a administracjg publiczng, przy
zaangazowaniu innych podmiotow jak instytuty badawcze. Byloby to mozliwe — cho¢ tych
opcji jest bardzo wiele — na przyktad dzigki platformie wspotpracy, a takze w ramach spotkan

podczas wydarzen 1 sympozjow, jak i w ramach konferencji internetowych.

Znajac  specyfike¢ realizowanych operacji dezinformacyjnych, ktére maja czgsto
zindywidualizowang grupe odbiorcow, na znaczeniu zyskuje stata kooperacja mig¢dzy
administracjag publiczng 1 organizacjami pozarzadowymi. Celem jest zdemaskowanie
szkodliwych dziatan, ktore beda uderza¢ w roézne kwestie, od projektéw gospodarczych
1 transportowych, przez kwestie spoteczne do konfliktow i wojen. Retoryka dezinformujacych
najczesciej przybiera podobny charakter dziatan, czyli: przeciwdziata¢ poszczeg6lnym rzadom,
negowac wspOtprace w ramach organizacji mi¢dzynarodowych i powstrzymywac udzielanie
wsparcia sojusznikom, zwtaszcza przeciw Rosji. Dlatego majac — juz teraz — §wiadomosc¢ tej
powtarzalno$ci w dziataniach Kremla, nalezy wszechstronnie 1 wieloaspektowo reagowac,
wykorzystuja roznego rodzaju narzedzia. Jednym z takich narzedzi jest wlasnie spoteczenstwo
obywatelskie 1 jego silne przedstawicielstwo, czyli organizacje pozarzadowe. Dlatego tez
musza one by¢ aktywnie zaangazowane w budowanie bezpieczenstwa Polski, w tym

bezpieczenstwa informacyjnego i cyberbezpieczenstwa.

Stata aktywno$¢ administracji panstwowej, organizacji pozarzadowych, think-tankow, ciat
unijnych, grup roboczych 1 uczestnikow programow naukowo-eksperckich, ktore sa
ukierunkowane na walke z dezinformacja, jest kluczowa w procesie budowania

niezachwianych relacji mig¢dzy panstwami i1 organizacjami. Nowe projekty, stypendia
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i konferencje?? w ramach wspierania organizacji pozarzagdowych powinny obejmowaé rowniez

problematyke zwalczania dezinformacji.

Wspétpraca z organizacjami pozarzadowymi, cho¢ przedstawiona w niniejszym opracowaniu
jedynie w zakresie zwalczania dezinformacji, posiada potencjat rozszerzania na inne wymiary,
w tym energetyczny, technologiczny i militarny. Omawiana w raporcie problematyka musi by¢
przedmiotem dalszych analiz i rozwazan, gdyz wspotczesnie — przy tak agresywnej polityce
Federacji Rosyjskiej — niezbedne jest rozwijanie zdolno$ci do przeciwdzialania dezinformacji
w pafistwach Europy Srodkowej i Wschodniej. Jest to jeden z kluczowych elementow dla
budowania odpornosci, w tym zaangazowania spoleczenstw do popierania wspoOtpracy
w ramach NATO i UE. To oznacza, ze panstwa cztonkowskie musza caly czas reagowac na
zagrozenia 1 wspiera¢ NGOSy, aby nie dopusci¢ do rozpadu, deterioracji, albo upadku
organizacji. Spoleczenstwo obywatelskie w Polsce wciaz si¢ rozwija, a uderzajaca w nia
rosyjska dezinformacja, to kolejne z wielkich wyzwan, ktore stoi przed Polska 1 jej
sojusznikami. Nalezy mie¢ na uwadze, ze najbardziej podatni, ale tez najbardziej odczuwajacy
efekty dezinformacji, sa obywatele. Przeciwdziatanie dezinformacji to niekonczacy si¢ proces,

dlatego wciaz trzeba ulepszaé narzedzia, aby efektywniej reagowac.

Raport powstal w wyniku konsultacji i spotkan z ekspertami administracji publicznej oraz
organizacji pozarzqdowych. Wysitek podmiotow, ktore wziely udziat w pracach analitycznych
byt duzym wyzwaniem, szczegolnie, Ze dyskutowano o zjawiskach majgcych wplyw na
bezpieczenstwo panstwa i jego obywateli. Dlatego tez serdecznie dziekujemy za udzial
i wsparcie merytoryczne przedstawicielom: BBN, MSZ, NASK, ACKS, PISM, Baltic Defence
College, uczelni wyzszych, Disinfo Digest, Instytutu Zamenhofa, CyberDefence24 oraz

Stowarzyszenia Pravda.

22 A. Adamkiewicz, Wspdina konferencjia RCB i MON nt. dezinformacji, https://archiwum.rcb.gov.pl/wspolna-
konferencja-rcb-i-mon-nt-dezinformacji, dostgp: 10.12.2022.
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