Przeciwdziatanie dezinformacji i FIMI - kluczowe informacje
Najwazniejsze definicje

Dezinformacja -  dystrybucja fatszywych,
mozliwych do zweryfikowania tresci, ktére sa
udostepniane z intencjg wyrzadzenia szkody
lub osiggniecia innego konkretnego celu.

FIMI

skoordynowane czynnosci
(dziatania informacyjne + cyber +
fizyczne)

DEZINFORMACJA

fatszywe lub manipulujace tresci

cel: wyrzadzenie szkody, korzysé
materialna lub polityczna

cel: ingerencja psychologiczna;
zmiana postawy odbiorcéw
(np. podwazanie zaufania

w procesy demokratyczne)

FIMI (Foreign Information Manipulation and
interference) - szkodliwe dziatania na polu
informacyjnym,  obejmujace  nie  tylko
klasycznie rozumiang dezinformacje, ale rowniez
inne sposoby ingerencji w infosfere. FIMI nalezy
rozumiec jako operacje wptywu prowadzone z zagranicy, ktére moga zawiera¢ dezinformacje,
ale réwniez dodatkowe narzedzia manipulacyjne.

Podczas gdy dezinformacja skupia sie
na warstwie narracyjnej, na
architekture FIMI sktada sie wiele
zazebiajacych sie warstw.

Four blocks of the FIMI Architecture

OFFICIAL STATE CHANNELS

Official communication channels directly STATE-CONTROLLED OUTLETS

operated by a government and its
representatives, openly reflecting the
state’s official voice.

Media outlets funded, managed. and
/ editorially controlled by state-appointed
/' bodies or the ruling party. These outlets

- Examples: Government accounts, deliver the editorial line set by the state

M rpresentatios » Exompis: T, Spui, GGT. FIMI jest stosowane czesto
w kontekscie  szerszych operacji
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Celem strategicznym aktoréw FIMI jest
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Channels that operate under state . .

oversight without publicly disclosing wywierania Wpiywu na procesy
their affiation. Uncovering their . . o
connecion'o th sste requrcs a polityczne, spoteczne Ilub opinie

combination of evidence to reveal hidden
patterns of influence or indirect control

Channels run by i

services, controlled by individuals with
strong ties fo the government or ruling
party, or media outlets editorially directed

or overseen by state actors.

STATE-ALIGNED CHANNELS

Channels that cannot be directly
atributed to state control or funding and
therefore remain unattributed but show

publiczng w innym panstwie.

W szczegblnosci zas wprowadzanie w

Rt btad oraz destabilizacja poprzez
S e S strategiczne i skoordynowane
“eamkeroioni - tworzenie i wykorzystywanie  tarc
kulturowych i spotecznych.
Figure 3: FIMI Iceberg - The four blocks that compose the FIMI Architecture
Zrédto: ESDZ
Warstwa Co opisuje? Kluczowe elementy
Aktor Kto prowadzi operacje i dlaczego  Aktorzy panstwowi i proxy
Infrastruktura Jakie  narzedzia umozliwiajg Sprzezenie narzedzi cyber, ingerencji
i zasoby operacje kinetycznej i informacyjnej; platformy
spotecznosciowe, sieci stron
internetowych, boty
Techniki W jaki sposéb operacja jest Manipulacja kontekstem, amplifikacja,
prowadzona ukrywanie Zrédta, fatszowanie stron
internetowych, wykorzystanie Al
Narracje Co jest komunikowane Linie narracyjne, prowokujace lub

emocjonalne przekazy



Stowniczek pojec
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2)
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7)

Fake news - pojedyncza fatszywa lub wprowadzajaca w btad informacja. Termin
popularny, ale mato precyzyjny. Nie opisuje skali, Zrédta ani kontekstu.

Propaganda - celowe rozpowszechnianie przekazéw perswazyjnych w celu
uksztattowania opinii, emocji lub zachowania. Najczesciej na potrzeby wewnetrzne.
Misinformacja - fatszywa Ilub wprowadzajgca w btad informacja, ktéra jest
rozpowszechniana bez ztej intencji. Osoba udostepniajgca wierzy, ze informacja jest
prawdziwa.

Malinformacja - prawdziwa informacja, ktéra jest wykorzystywana w sposéb szkodliwy,
np. wyrwana z kontekstu.

Taktyki, techniki, procedury (TTP) - zestaw sposobdw dziatania aktoréw FIMI.

- taktyki - ogdlne cele operacji,

- techniki - metody osiggania celu,

- procedury - konkretne, powtarzalne sposoby uzycia technik.

ABCDE - Narzedzie diagnozy ryzyka. Zestaw pieciu kryteridw stosowanych w analizie
tresci i narraciji:

- A - Actor (kto tworzy lub wzmacnia tresc)

- B - Behaviour (jak dziata - np. amplifikacja, koordynacja)

- C - Content (co jest przekazywane - narracje, tezy)

- D - Degree (skala, intensywnos¢, koordynacja)

- E - Effects (jaki wptyw moze wywotacd)

DISARM (ang. Disinformation Analysis and Resilience Mapping) - otwarty,
ustandaryzowany framework analityczny stuzacy kategoryzowaniu taktyk

Rosyjski ekosystem dezinformacji i propagandy

Agresywny, wysoce scentralizowany i nastawiony na destabilizacje przeciwnika. Czesto
wykorzystuje chaos informacyjny, polaryzacje oraz sianie watpliwosci (strategia “firehose of
falsehood”). Celem jest ostabienie zaufania do instytucji, mediéw i proceséw demokratycznych,
a takze wptywanie na emocje poprzez silne narracje tozsamosciowe i historyczne.

Rosyjska architektura dezinformaciji i propagandy opiera sie na pieciu gtéwnych filarach:

1.

Media panstwowe i quasi-panstwowe majace za zadnie kreowanie i legitymizacja
narracji zgodnych z polityka Kremla dla publicznosci miedzynarodowej (np. RT Russia
Today, Sputnik, RIA Novosti, TASS, Gazeta.ru, Izvestia)

Oficjalna komunikacja rzagdowa: np. wypowiedzi ministerstwa spraw zagranicznych,
komunikaty ambasad Rosji w mediach spotecznos$ciowych, konferencje prasowe
najwyzszych urzednikéw panstwowych.

Proxy - struktury posredniczace. Organizacje, think tanki i portale, ktére udaja
niezaleznych aktoréw, ale dziataja zgodnie z interesami Kremla np. prokremlowskie
,think tanki” i organizacje typu soft power, np. Russkij Mir, Rossotrudniczestwo, strony
i portale udajace media lokalne lub tematyczne, np. SouthFront, NewsFront, Strategic
Culture Foundation, media zarejestrowane poza Rosjg, ale powigzane finansowo lub
kadrowo (sie¢ Africa Initiative).

Sieci w mediach spotecznosciowych i operacje informacyjne z wykorzystaniem narzedzi
cyber (operacje typu hack&release)



5. Konspiracyjna i skrajna blogosfera: docieranie do niszowych, podatnych na
radykalizacje odbiorcéw za posrednictwem portali ktore publikujg teorie spiskowe i
alternatywne ,antysystemowe” narracje. Angazowanie ekstremistycznych grup
podatnych na polaryzujace przekazy.

Najwazniejsze narzedzia i taktyki dezinformacyjne Rosji

Model dziatania Chaotyczny, agresywny, oparty na mnozeniu sprzecznych
narracji

Media panstwowe RT, Sputnik, sieci medialne dla zagranicy

Internet & social media Szybkie, masowe kampanie, boty, trolle, mieszanie fikcji z
faktami

Taktyki narracyjne Polaryzacja, podwazanie zaufania, ,wszyscy ktamig”

Wptyw zewnetrzny Wspieranie skrajnych srodowisk, podsycanie konfliktow

Kultura i historyczne narracje = Odwotania do wojny, zagrozenia Zachodem, nostalgii imperialnej

Cel strategiczny Destabilizacja i ostabianie przeciwnikow

Najwazniejsze przyktady rosyjskich operacji FIMI

Doppelganger: trwajaca od maja 2022 r. operacja wymierzona w zachodnie zaufane portale
informacyjne. Polega na tworzeniu fatszywych stron internetowych tudzaco podobnych do
znanych mediéw. W ramach kampanii wykorzystuje sie wiele ,klonéw” stron internetowych
autentycznych mediéw (np. Polityka, Bild, 20minutes, Ansa, The Guardian, Washingotn Post )
i kieruje do uzytkownikéw fatszywe artykuty, filmy i ankiety. Jest to przyktad operacji
wieloplatformowej, w ktérej oprécz stron internetowych wykorzystuje sie rowniez profile w
mediach spotecznosciowych. Celem operacji jest podszywanie sie pod renomowane zrédta, aby
rozpowszechnia¢ zmanipulowane tresci, wprowadza¢ odbiorcow w btad i podsycac¢ brak
zaufania do zachodnich agencji medialnych.

Voice of Europe: nazwa platformy medialnej, ktéra wedtug licznych doniesien zachodnich stuzb
byta wykorzystywana do szerzenia prorosyjskiej i eurosceptycznej narracji przed wyborami do
PE. Portal zostat objety sankcjami UE.

Portal Kombat: sie¢ prawie 200 portali informacyjnych korzystajacych z domen zawierajgcych
stowo ,pravda” powielajagcych rosyjskie narracje. Wsréd nich znalazt sie m.in. polskojezyczny
portal pravda-pl(.)Jcom - niemalze wizualna kopia innych tego typu witryn, np. pravda-fr(.)Jcom,
pravda-de(.)com, pravda-es(.)com czy pravda-en(.)com.

Matrioszka: operacja wptywu polegajgcej na podszywaniu sie pod prawdziwe media i portale
fact-checkingowe. Celem byto podwazanie wiarygodnos$ci organizacji fact-checkingowych.

Storm-1516: zidentyfikowana w 2024 r. operacja wptywu wykorzystujaca masowg amplifikacje
nieautentycznych kont w mediach spotecznosciowych polegajgca na dyskredytowaniu
przeciwnikéw politycznych. Wykorzystanie botéw i kont podszywajacych sie pod lokalne media
i lokalnych uzytkownikoéw.

Overload: operacja wptywu majgca na celu przecigzenie informacyjne, wprowadzenie chaosu,
dezorientacji i podwazania zaufania do wiarygodnych przekazéw medialnych.

UNC1151/Ghostwriter: dtugoterminowa operacja wptywu taczaca dezinformacje z cyberatakami; polega
na podszywaniu sie pod konta instytucjonalne i publikacji sfatszowanych oswiadczen i dokumentow.



Taktyki

(co prébowano osiqggnqgc)

Techniki

(w jaki sposob to realizowano)

Doppelganger Podszywanie sie pod wiarygodne Tworzenie stron podobnych graficznie
media;  zwiekszanie  zaufania do uznanych portali; publikacja
odbiorcy poprzez wykorzystanie zmanipulowanych artykutow;
znajomej identyfikacji wizualne;j. dystrybucja linkbw w  mediach

spotecznosciowych.

Voice of Europe Budowanie pozornej Publikowanie tresci z
wiarygodnosci poprzez format wyselekcjonowanymi przekazami;
medialny; wzmachnianie zapraszanie politykéw do wywiadow;

okreslonych narracji politycznych;
docieranie do odbiorcéw w UE.

amplifikacja  tresci sieci

spotecznosciowe.

przez

Portal Kombat

Tworzenie wielopunktowej sieci
zrodet, ktore wzajemnie
wzmacniaja przekaz; rozproszenie
kanatéw dla utrudnienia analizy.

Koordynowane publikacje na wielu
stronach i kontach; powtarzanie
kluczowych narracji réznymi gtosami;
linkowanie do siebie nawzajem dla
wzmocnienia zasiegu.

Matrioszka Warstwowanie zrédet informacji, Tworzenie powigzanych kanatéw o
aby ukry¢ pochodzenie narracji; réznym stopniu jawnosci;
budowanie pseudo-ekosystemu replikowanie tresci miedzy
medialnego. platformami; taczenie ,niezaleznych”

stron w ukrytg strukture.

Storm-1516 Operacja wptywu oparta na Wykorzystywanie nieautentycznych
szybkim reagowaniu na biezace kont i botow; amplifikacja
wydarzenia i wytwarzaniu kont‘rowersyjnych tresci w krétkim
zmanipulowanych narracji. czaste.

Overload Zalew informacyjny majacy na Masowe’ publi.kowarTie sprzecgnych .
celu dezorientacje odbiorcow i przekazow; mieszanie prawd2|wyc.h !
obnizenie zdolnoéci do oceny fatszywych |.nformaq|5 spamowanie
wiarygodnosci informaciji. komentarzy i hashtagéw.

UNC1151/Ghostwriter Dtugofalowa operacja Operacja hack&release; wtamania na

dezinformacyjna wymierzona
gtébwnie w instytucje panstwowe i
wojskowe, czesto w Europie
Srodkowo-Wschodnie;j.

strony medidw i instytucji;
publikowanie fatszywych
komunikatéw jako ,oficjalnych”;
wykorzystanie lokalnych portali
informacyjnych do nadawania
wiarygodnosci.




