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My, ministrowie i przedstawiciele Australii, Brazylii, Butgarii, Czech, Dominikany, Estonii,
Francji, Holandii, Indii, Irlandii, Izraela, Japonii, Kanady, Kenii, Korei Potudniowej, Litwy,
Meksyku, Niemiec, Nigerii, Nowej Zelandii, Polski, Republiki Potudniowej Afryki, Rumunii,
Singapuru, Standéw Zjednoczonych Ameryki, Szwajcarii, Szwecji, Ukrainy, Unii Europejskiej,
Wielkiej Brytanii, Wloch, Zjednoczonych Emiratow Arabskich, zebrani na wirtualnym spotkaniu
w dniach 13-14 pazdziernika, aby omoéwi¢ wzrost zagrozenia dla $§wiatowego bezpieczenstwa,
jakim jest oprogramowanie typu ransomware, uznajemy, ze oprogramowanie typu ransomware
stanowi rosngce zagrozenie dla Swiatowego bezpieczenstwa, z ktdrym zwigzane sg powazne skutki
gospodarcze i w dziedzinie bezpieczenstwa.

Oprogramowanie typu ransomware stanowi znaczne zagrozenie dla infrastruktury krytyczne;j,
podstawowych ustug, bezpieczenstwa publicznego, ochrony i prywatnosci konsumentéw oraz
dobrobytu gospodarczego, bez wzgledu na to, czy celem jego ztosliwych dziatan stajg si¢ krajowe
podmioty stuzby zdrowia, czym zagrazaja zdrowiu pacjentdw, czy dziatania te s3 wymierzone w
przedsigbiorstwa, ograniczajac ich mozliwo$ci zaopatrywania spoteczenstwa w paliwa, zywnos$¢ 1
inne artykuly. Zagrozenie ze strony oprogramowania typu ransomware, podobnie jak w przypadku
innych zagrozen cybernetycznych, ma charakter ztoZzony i globalny oraz wymaga wspodlnej reakcji.
Zdolnosci poszczegolnych krajow do skutecznego zapobiegania atakom typu ransomware oraz ich
wykrywania, fagodzenia i reagowania na nie zaleza po cz¢$ci od zdolnosci, wspotpracy 1 odpornosci
partnerow globalnych, sektora prywatnego, spoteczenstwa obywatelskiego i pozostatych grup
spotecznych.

Rzady uznaja potrzebe podjecia niezwlocznych dziatan, wyznaczenia wspolnych priorytetow i
podjecia wzajemnie uzupetniajacych si¢ wysitkow w celu ograniczenia ryzyka ze strony
oprogramowania typu ransomware. Wspomniane wysitki obejma: poprawe zdolnosci sieci do
zapobiegania takim zdarzeniom i podejmowania skutecznych dziatan, gdy takowe jednak
zaistnieja; zajecie si¢ kwestia wykorzystania mechanizméw finansowych w celu legalizacji
srodkéw pochodzacych z okupdéw lub innych dziatan warunkujacych optacalno$¢ tego procederu;
rozbicie ekosystemu ransomware w drodze wspotpracy organéw wymiaru sprawiedliwosci w celu
rozpoznania i $cigania uczestnikoéw procederu; rozwigzanie kwestii enklaw dla przestgpcow
wykorzystujagcych ransomware oraz utrzymywanie wysokiego poziomu zaangazowania
dyplomatycznego.

Odpornos¢

Odporno$¢ sieci wykracza poza mozliwosci techniczne - wymaga ona takze skutecznych ram
politycznych, adekwatnych zasobow, przejrzystych struktur zarzadczych, klarownych 1
wypraktykowanych procedur reakcji na zdarzenia, wyszkolonych pracownikdéw pozostajacych w
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gotowosci do dzialania, partnerstwa z sektorem prywatnym oraz konsekwentnego stosowania
rozwigzan prawnych i ustawowych. Oczywiscie powyzsze wysitki beda uwzglednia¢ lokalne
uwarunkowania w poszczeg6lnych krajach 1 moga si¢ r6zni¢ pomiedzy nimi.

Jednak zastosowanie kilku uniwersalnych najlepszych praktyk w zakresie cyberbezpieczefnstwa
moze radykalnie obnizy¢ prawdopodobienstwo zdarzenia z wykorzystaniem ransomware oraz
zmniejszy¢ ryzyko wielu innych zagrozen cybernetycznych. Wspomniane proste praktyki
obejmuja: utrzymywanie kopii bezpieczenstwa danych w trybie offline, uzywanie silnych haset i
wieloetapowego uwierzytelniania, dbanie o aktualizacje oprogramowania oraz dzialania
uswiadamiajace w kontekscie klikania podejrzanych linkow 1 otwierania niezaufanych
dokumentoéw. JesteSmy zdecydowani kontynuowaé wspotprace migdzy sobg oraz z sektorem
prywatnym w celu upowszechniania podstawowych zasad higieny cyberbezpieczenstwa, ktéra
zaowocuje zwigkszeniem odpornosci sieci 1 zmniejszeniem ryzyka ataku z wykorzystaniem
ransomware.

Poszczegblne kraje powinny takze rozwazy¢ podjecie dziatah w celu ulatwienia wymiany
informacji o atakach ransomware mie¢dzy ich ofiarami, wlasciwymi organami wymiaru
sprawiedliwos$ci 1 zespotami reagowania na incydenty komputerowe (CERT) z jednoczesnym
poszanowaniem prywatnosci i praw cztowieka. Taka wymiana informacji umozliwia prowadzenie
postepowan przygotowawczych 1 S$ciganie sprawcOw cyberprzestgpstw oraz ulatwia
upowszechnianie srodkow zapobiegania cyberzagrozeniom.

Ponadto pragniemy dzieli¢ si¢ zdobytym doswiadczeniem i najlepszymi praktykami w celu
wypracowania polityki reagowania na przypadki wyplacania okupu. Bedziemy takze
wspotpracowac z podmiotami sektora prywatnego w celu utatwiania wymiany informacji o atakach
ransomware oraz badania innych mozliwos$ci wspolnego obnizania poziomu ryzyka. Ponadto
zauwazamy, ze wysitki skierowane na budowanie odporno$ci przynoszg najlepsze efekty, gdy w
proces podejmowania decyzji w zakresie cyberbezpieczenstwa aktywnie zaangazowani s3
przywodcy wysokiego szczebla dysponujacy umiejetnosciami  kierowania  zasobami,
wypracowywania kompromisow i osiggania celow.

Zwalczanie nielegalnego finansowania

Ransomware jest przede wszystkim przedsiewzigciem nakierowanym na zysk, ktore do transferu
wplywow powszechnie wykorzystuje siatki trudnigce si¢ praniem pieniedzy. Dostrzegamy znaczny
potencjat w zwalczaniu atakow ransomware w drodze zaawansowanej wspolpracy
mi¢dzynarodowej nakierowanej na utrudnianie, $ledzenie 1 zatrzymywanie przeplywow
pieni¢znych z tytutu zaptaconego okupu, zgodnej z przepisami krajowymi, co ograniczy materialne
motywacje osOb przeprowadzajacych ataki ransomware. Wspolpraca moze obejmowaé wiele
obszarow, takich jak $rodki ulatwiajace stosowanie nalezytej staranno$ci wobec klientow, sktadanie
raportow o podejrzanych dziataniach i monitorowanie transakcji.



Podejmowanie dzialan majacych uniemozliwia¢ korzystanie z modeli dziatania opartych na
oprogramowaniu typu ransomware wymaga wspolnego reagowania na ryzyko nielegalnego
finansowania, jakie stanowig wszystkie systemy przekazywania wartosci majatkowych, w tym
kryptoaktywa, ktore sa podstawowym instrumentem wykorzystywanym przez przestgpcoOw do
atakOw ransomware, a nast¢pnie do prania pienigdzy. Zdajemy sobie sprawg, ze niejednolite
stosowanie na swiecie norm Grupy Specjalnej ds. Przeciwdziatania Praniu Pieniedzy (FATF)
dotyczacych kryptoaktywow i dostawcow ushug w zakresie kryptoaktywow (VASP) stwarza
okolicznosci, dzigki ktorym podmioty dziatajagce w ztej wierze mogg siggac po arbitraz i dokonywac
transferu nielegalnie uzyskanych korzysci za pomoca platform podlegajacych jurysdykcjom, w
ktérych nie obowigzuja odpowiednie wymogi zwigzane z m.in. przeciwdzialaniem praniu
pieniedzy. JesteSmy tez $wiadomi wyzwan, z jakimi mierzg si¢ niektore jurysdykcje przy
budowaniu struktur i tworzeniu zdolno$ci dochodzeniowo-$ledczych, aby zajmowac si¢ ciagle
ewoluujagcymi 1 przeprowadzanymi w duzym rozproszeniu operacjami biznesowymi z
wykorzystaniem kryptoaktywow.

Pragniemy wzmoc starania, aby uniemozliwia¢ korzystanie z modeli dzialania opartych na
oprogramowaniu typu ransomware i powigzanych z nimi praktyk prania pieniedzy. Jednym ze
sposobOw, aby to osiggna¢, jest zadbanie o to, aby nasze krajowe struktury stuzgce przeciwdziataniu
praniu pienigdzy skutecznie identyfikowaty i minimalizowaty zagrozenia ze strony dostawcow
ustug w zakresie kryptoaktywow i te zwigzane z dzialalnosciag podobnego rodzaju. Zwigckszymy
kompetencje naszych organéw krajowych, angazujac organy regulacyjne, jednostki analityki
finansowej 1 organy $cigania, aby obja¢ wykorzystywanie kryptoaktywow regulacjami prawnymi,
nadzorem oraz czynno$ciami dochodzeniowo-§ledczymi 1 prewencyjnymi, przy odpowiedniej
ochronie prywatnos$ci i z uwzglednieniem, ze poszczegolne dziatania mogg r6zni¢ si¢ w zaleznos$ci
od kontekstu krajowego. Wypracujemy ponadto formy wspotpracy z sektorem kryptoaktywow, aby
zintensyfikowa¢ wymiang informacji dotyczacych oprogramowania typu ransomware.

Rozbicie ekosystemu i inne dzialania organéw Scigania

Poza podejmowaniem dziatan stuzacych zwigkszeniu odpornosci i wzmocnieniu naszego systemu
finansowego, aby chroni¢ go przed nieuprawnionym wykorzystywaniem, musimy rowniez dazy¢
do tego, aby podmioty prowadzace dzialalno$¢ przestepcza zwigzang z oprogramowaniem typu
ransomware byly pozbawiane mozliwosci dziatania i pociggane do odpowiedzialnosci. Taka
dziatalno$¢ przestepcza czesto ma charakter transgraniczny, a walka z nig wymaga podejmowane;j
w odpowiednim czasie 1 konsekwentnej wspotpracy miedzy organami $cigania, krajowymi
organami ds. bezpieczenstwa, agencjami ds. cyberbezpieczenstwa i jednostkami analityki
finansowej. Tego rodzaju wspotpraca musi przebiega¢ zgodnie z krajowymi wymogami prawnymi,
a takze moze by¢ prowadzona z jednoczesnym wykorzystaniem §rodkéw dyplomatycznych, aby
mozna byto wykrywac¢ szkodliwe dzialania i reagowa¢ na nie, a ich sprawcow obejmowac
postepowaniem przygotowawczym 1 aktem oskarzenia. Musimy wspolnie podejmowac
odpowiednie dziatania, aby przeciwdzialaé cyberprzestgpczosci wystepujacej na naszym



terytorium 1 wymagac¢ tego samego od innych, a w rezultacie likwidowa¢ enklawy dla podmiotow
prowadzacych taka szkodliwa i1 destabilizujaca dziatalnos¢.

Zamierzamy wspotpracowac¢ migdzy sobg 1 z innymi partnerami na arenie mi¢dzynarodowej, aby
rozszerza¢ wymiang informacji i w miar¢ mozliwosci udziela¢ pomocy temu, kto si¢ o to zwroci,
aby walczy¢ z dziatalno$cia polegajaca na wykorzystywaniu oprogramowania typu ransomware z
uzyciem infrastruktury i instytucji finansowych na terytorium naszych krajéw. Rozwazymy uzycie
wszelkich dostepnych narzedzi krajowych do podjecia dzialan przeciwko podmiotom
odpowiedzialnym za wykorzystywanie oprogramowania typu ransomware w sposob zagrazajacy
infrastrukturze krytycznej i bezpieczenstwu publicznemu.

Dyplomacja

Poza rozbiciem ekosystemu umozliwiajacego stosowanie oprogramowania typu ransomware
mozna podejmowac dziatania dyplomatyczne, aby upowszechnia¢ postepowanie oparte na
zasadach i1 zacheca¢ panstwa do tego, by w uzasadniony sposob przeciwdziataty korzystaniu z
oprogramowania typu ransomware na ich obszarze. Bgdziemy sig¢ga¢ po dyplomacje, podejmujac
skoordynowane dziatania wobec panstw, ktore nie reaguja na dzialalno$¢ cyberprzestgpcow. Taka
wspotpraca bedzie istotnie przyczynia¢ si¢ do znacznego ograniczania enklaw dla podmiotow
stosujacych oprogramowanie typu ransomware.

Jako ze egzekwowanie prawa i zdolnosci w obszarze cyberbezpieczenstwa to aspekty mogace
znacznie ogranicza¢ mozliwo$ci danego panstwa, jesli chodzi o reagowanie na cyberprzestepczose,
dyplomacja w formie skoordynowanego budowania zdolno$ci ma szanse przystuzy¢ si¢ temu, aby
wydatnie rozbudowywac¢ arsenat §rodkow do walki z oprogramowaniem typu ransomware.
Bedziemy wymienia¢ si¢ metodami budowania zdolnosci, zwraca¢ uwage na dostgpne zasoby i
programy, a takze podejmowac dziatania, aby w razie potrzeby koordynowaé prace w tych
obszarach, zapewniajac, by budowanie zdolno$ci uzupetnialo pozostate dziatania stuzace
ograniczaniu zagrozenia ze strony oprogramowania typu ransomware.



